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Det finns modiga manniskor, och det finns &nda modigare manniskor, och A

sa finns det Edward Snowden. Han &r 29 ar nar han bestammer sig for att offra sin framtid och
sitt liv for att beratta for varlden om NSAs totalt hansynsldsa dvervakningssystem.
Journalisten och forfattaren Glenn Greenwald &r ocksa en mycket modig man. Han tar sig an
uppgiften att hjalpa Snowden att publicera och darmed géra de superhemliga uppgifterna
tillgangliga for varldens granskning.

Boken &r mer spannande an den basta spionhistoria. Det gick inte att lagga den ifran sig.
Titeln refererar naturligtvis till Georg Orwells skrammande framtidsroman 7984 .
Ytterligare en modig person &r dokumentérfilmaren Laura Poitras som tillsammans med
Greenwald besoker Hongkong, dar Snowden da befinner sig, och dar direkt borjar gora den
dokumentar som nu ligger p& Youtube, Edward Snowden, A Truth Unveiled.?

Forenklat skulle jag vilja saga att boken bestar av tre delar. Den forsta beskriver hur
Snowden antligen lyckades fa Greenwald att forsta att han hade nat viktigt att sdga. Kryptiskt
forsokte han lange fa Greenwald att skaffa sig ett krypteringsprogram till sin dator, men
Greenwald anade inte vikten av kontakten och tiden gick. Greenwald hade annat for sig. Han
blev senare mycket skakad nar han forstod hur néra han varit att missa denna enorma
berattelse. Snowden hade ocksa kontakt med Laura Poitras och genom henne fick han
slutligen kontakt med Greenwald. Hela denna historia ar bade bisarr och till och med stundtals
rolig.

Den andra delen, som jag ser det, handlar om hela avsléjandet. Jag imponeras av det
otroligt noggranna arbete Greenwald lagt ner pa att beskriva och bevisa, med bilder pa
dokument, med massor med detaljer och namn, den helt otroligt, skrammande, inhumana
intention hos NSA att “samla pa allt”. Den fyrstjarnige generalen Keith B. Alexander var
chef for NSA under nio ar, fram till hosten 2013 da han slutade pa grund av Snowdens
avslojanden. Alexander verkar ha haft en extrem mani pa att samla pa allt. Till och med
Alexanders forsvarare tyckte att hans aggressiva satt att samla information hade "f6rt honom
till utkanten av hans rttsliga befogenheter” (5.126). Och han ville dessutom behalla den sa
lange han kunde. Jag kanner igen manin lite, jag vill ocksa samla — “det kan vara bra att ha”,
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men jag sorterar bort ibland, nar ndden (flyttning) tvingar mig. Alexander valde istéllet att
bygga ett nytt hus dar allt skulle fa rum. Ett enormt hus, i Utah i véstra delen av USA. En av
filerna som Greenwald fick ta del av visade att “en enhet inom NSA under en 30-
dagarsperiod, som slutade i februari 2013, hade samlat in information fran mer an 3
miljarder enskilda konversationer bara fran amerikanska kommunikationssystem ”(s.47). Inte
undra pa att de behdvde ett storre hus! Med tanke pa att ett USB-minne rymmer sa enormt
mycket information, sa ar det nya bygget verkligen avslojande.
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Huset byggdes i Bluffdale i Utah. Det fuIIfondes i slutet av 2013 till en kostnad av 1,5 biljoner doIIar

De dokument Snowden éverlamnat bevisade att NSA inte bara sysslade med 6vervakning av
misstankt terrorism och brottsbekampning. De agnade sig ocksa at ekonomiskt och
diplomatiskt spionage och en helt omotiverad 6vervakning mot hela befolkningar. ”Den
amerikanska staten hade byggt ett system vars mal ar att fullstandigt eliminera all elektronisk
integritet over hela virlden” (s. 124).

Dokumenten avsltjade att NSA hade slutit hemliga avtal med vérldens storsta IT-bolag,
Facebook, Yahoo, Apple, Google, men dven med Microsoft som gav NSA tillgang till
kommunikationsplattformar som Outlook. Nu forstar jag varfor nagra av mina vanner slutat
med Facebook och bytt mailprogram m.m. Greenwald beréttar att flera europeiska 1T-bolag
nu marknadsfor sina chatt- och mejltjanster som 6verlagsna alternativ till de som Google och
Facebook erbjuder, “med argumentet att de inte formedlar anvindardata till NSA — och
aldrig kommer att géra det” (5.307). Till och med Skype har blivit en informationskalla. N&r
Microsoft kopte Skype ar 2011 garanterade de att “Skype gér allt for att virna om din
integritet och insynsskydda dina personliga uppgifter, dina samtal och innehallet i din
kommunikation” (s. 145). Att NSA avlyssnar Skype bevisades ndr Glenn Greenwald via
Skype kom 6verens med sin livspartner David Miranda om att David skulle ta hand om
mangder av Snowdens dokument, eftersom de behdvde finnas hos nan mer an bara hos
Snowden och Greenwald. Dan efter samtalet hade David inbrott i deras hem och det enda som
forsvann var Davids dator. Dock hade han annu inte fatt dokumenten.

Kritik av massmedia
Den tredje delen av boken &r Greenwalds mycket vassa analys och mycket starka kritik av
”den tredje makten”, d.v.s. massmedia. Han hade redan i manga ar kritiserat massmedias
tendens att stodja makten och undvika alltfér avsléjande och kritiska reportage. Han tar nagra
exempel. De stora tidningarna lat bli att anvdnda ordet “tortyr” 1 sin rapportering om Bushs
forhorstekniker. Ett annat &r att tidningarna for att skydda staten publicerar nagra fa hemliga
dokument och sen slutar de. Det var Snowdens mardrom, att hans avsldjanden skulle métas av
"passivitet och axelryckningar, vilket skulle innebdra att han hade kastat bort sitt liv och
riskerat ett langt fangelsestraff helt i onddan” (s. 302).

| boken ”Den Svenska Mediacensuren” Kritiseras den svenska pressen for samma saker
som Greenwald kritiserar den amerikanska. Eftersom jag skrivit en recension av boken var jag
inte Overraskad 6ver Greenwalds kritik, men det var skrdimmande att l&sa om hur fruktansvéart
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krankande de amerikanska stora tidningarna New York Times, Los Angeles Times, Washington
Post, New Yorkers med flera behandlade och skrev om visselblasare. De anvande sig av
taktiken att forlojliga och férminska Snowden och Greenwald. Det handlade om att svartmala
deras personligheter och deras motiv. “Eftersom det huvud de allra helst ville se spetsat pd en
pdle var i sikert forvar i Moskva framstod Laura och jag som lockande andrahandsval”
skriver forfattaren (s.170). Det ar upprérande lasning. Greenwald driver hart tanken att
massmedia ska fungera som Kritiska granskare av makten och inte vara vanner med, inte sitta
vid samma middagsbord som, inte dricka vin tillsammans med eller inte bo i samma kvarter
som dem de ska granska, vilket & mycket vanligt i USA. Och jag undrar, hur gor svenska
journalister?

Snowdens mod drev Greenwald
Texten genomsyras av forfattarens beundran av Snowden. Han skriver: “Snowdens kurage
och orubbliga lugn — som bottnade i 6vertygelsen om att det han gjorde var ratt — var det som
drev mig i hela min rapportering, och nagot som kommer att paverka mig resten av livet ”
(s.311). Denna kansla foljer genom hela boken.

Snowdens egen grund for sitt stallningstagande har han sammanfattat med orden: "Jag
vill inte leva i en varld dar allt jag sager, allt jag gor, alla jag talar med, varje uttryck for
kreativitet, karlek eller vanskap registreras ”(s.67). Men enligt avslojandena sa ar det exakt
det som NSA, med president Obamas goda minne och fulla och uttalade stod, gjorde. Och
som med stor sannolikhet fortfarande gor.

Bara att lasa om Snowdens och Greenwalds bakgrundshistorier och tidigare erfarenheter
ar imponerande och fascinerande. Greenwald beréttar om de olika upplevelser som fick dem
att tinka om ndr det gallde regeringen och makten.

Greenwald konstaterar att det nog ar en allmén uppfattning att det bara &r oliktankande,
marginaliserade grupper som drabbas av 6vervakningen, exempelvis kriminella, misstankta
terrorister och extrema aktivister och tror darmed att de sjalva ar immuna, ointressanta for
overvakning. Men avsl6jandena visar att det ar helt fel. NSA riktade sig brett och samlade
allt. Vi minns den tyska forbundskanslern Angela Merkels vrede nér hon fick veta att NSA
under flera ar avlyssnat hennes privata mobiltelefon. Hon tog kontakt med Obama och
“jamforde ilsket den amerikanska 6vervakningen med Stasi, den okdnda sdkerhetstjdnsten i
Osttyskland dér hon viixte upp” (5.216).

Overvakning skapar radsla osékerhet

Greenwald aterkommer ofta till det faktum att manniskor som kanner sig 6vervakade och
kontrollerade borjar bli allt fogligare och allt angsligare. Man vagar inte langre vara sig sjalv.
Man vagar inte vara kreativ och prova sina vingar. Det kan misstolkas av 6vervakaren. Jag
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minns en gammal radsla fran nar jag var barn och i sondagsskolan hade fatt hora att "Gud ser
allt”. Det kandes verkligen inte roligt att veta att han sag mig sitta pa dass”.

Nar Greenwald traffar Snowden pa hans hotellrum i Hongkong, dér han tagit in med sitt
ratta namn, visat sitt pass och betalat med sitt kontokort, eftersom han senare inte ville bli
beskylld for att délja och gomma sig, sa berattar Snowden att han lagger en filt éver sig nar
han ska knappa in sina l6senord pa dator. Det skulle kunna finnas kameror i taket. Snowden
hade da arbetat med avancerad IT-teknik inom NSA i flera ar och fatt utbildning till den
mycket avancerade hacker han hade blivit, sa han visste vilken teknik som finns for att bli
sedd och hord.

Den delen var riktigt kuslig. Det finns tydligen knep for att koppla in sig dven pa en
dator som inte &r uppkopplad mot natet (s.149). For att vara saker pa att inte bli lyssnad pa bor
man ta ur batteriet ur mobiltelefonen eller lagga telefonen i frysen, dar det &r svarare att hora
(1. Fjarrstyrning kunde aktivera mobiltelefoner och forvandla dem till avlyssningsapparater
(s. 56). Metoden hade anvints av staten i flera ar vid brottsutredningar, men anvéandes nu
mycket mer omfattande. Det &r faktiskt latt att bli paranoid nar man laser om de enorma
mojligheter dom” har att se och hora oss. Jimt och 6verallt!

Det fanns dokument som visade att NSA “rutinmdssigt tar emot — eller stoppar —
routrar, servrar och andra amerikanska datanarverksanordningar innan de levereras till
kunder i andra lander. Myndigheten inplanterar sedan mekanismer for 6vervakning, packar
om foremalet med ny fabriksplombering och skickar det vidare. P& det har viset far NSA
atkomst till hela natverk och alla dess anvéndare” (s.182). Amerikanarna har varnat varlden
for kinesisk 6vervakning och for att kinesiska produkter inte &r att lita pa. Ett motiv kan enligt
Greenwald ha varit att begrénsa intresset for att kdpa kinesiska produkter och darmed hdamma
forséljningen av amerikanska produkter. Det skulle begrdnsa NSAs mojligheter att
kontrollera, menar forfattaren. Storebror har verkligen tagit sig enorma friheter.

Storbritanniens GCHQ

Storbritannien har sitt eget NSA, GCHQ, som verkar ha en liknande policy som NSA. GCHQ
har bland annat agnat sarskild uppmarksamhet at svagheter i Facebooks sékerhetssystem for
att komma at information som FB-anvandare vill forséka dolja.

Greenwald berattar att bade GCHQ och NSA “har varit besatta av det upplevde behov
att overvaka internet- och telekommunikation under kommersiella flygningar” (s.201). Att det
finns ett stalle d&r manniskor kan kommunicera utan att kunna évervakas, “om sd bara i ett
par timmar medan de flyger”, &r oacceptabelt. Darfér har man lagt ner massor med arbete och
resurser pa att utveckla system som gor att aven den kommunikationen kan avlyssnas.

Terroristskracken motiverar kontroll

Efter den 11 september 2001, 911, har kontrollen och évervakningen intensifierats enormt
med motivering att man vill dvervaka presumtiva terrorister. Greenwald menar att
amerikanska ledare har utnyttjat dverdrivna hot for att fa starta anfallskrig, skapa “en
varldsomspcinnande tortyrregim’ och gripa bade utlandska och amerikanska medborgare utan
formella anklagelser. Men det allra vérsta ar det “allomfattande, hemliga och ohimmade
overvakningssystemet” (3.16).

”Nar internet blir ett verktyg for fortryck riskerar det att bli det mest extrema och
tyranniska statliga 6vervakningsvapnet i mansklighetens historia.”

Det &r detta som gér Snowdens avslojanden sa enormt viktiga. Under senare tid har jag fatt
uppmaningar att skriva under petitioner for att radda internet och jag har inte forstatt, forran
nu. Det finns mycket starka intressen for att begransa vara moéjligheter att kommunicera med
varandra.



Greenwald aterkommer om och om igen i sin text till den amerikanska konstitutionens
grundlaggande syn pa integritet. En amerikansk domare beskriver det talande:

”Rétten att lamnas ifred dr den mest 6vergripande av réttigheter, och den rittighet som
vérderas allra hogst av fria ménniskor. ... Integritetens vérde &r ett mycket vidare
begrepp &n rena medborgerliga réttigheter. Det ar en grundprincip.”

Under lasningen blir jag alltmer intresserad av hur det ser ut i Sverige. | november 2013 l&ste
jag Tomas Nilssons bok om mordet pd Anna Lindh, ”Dampistol och morakniv”’ och skrev en
artikel som publicerades i DSM 5/2013. Det foljande ar ett utdrag ur artikeln:

Tomas Nilsson menar att Sverige efter mordet underordnat sig USA i utrikespolitiken “och helt
slutit upp pd dess sida i det s.k. kriget mot terrorismen”. Den nye Sapochefen Klas
Bergenstrand som tillsattes nagra manader efter mordet, ville att buggning skulle bli tillaten,
liksom teleavlyssning i forebyggande syfte utan att det fanns ndagon konkret brottsmisstanke ”.
Fran 1 oktober 2004 uttkades polisens mojligheter att anvanda hemlig teleavlyssning och
hemlig teledvervakning. Polisen far anvéanda s.k. 6verskottsinformation, som de fatt vid
teleavlyssning, for att utreda andra brott. Svensk polis kan fran och med den 1 juli 2005 hjélpa
utlandsk polis med bade hemlig telefonavlyssning och hemlig telekontroll inom Sveriges
granser. Fran november 2005 har polisen fatt utokade mojligheter att ta DNA-prov. Sdpos
personskyddsverksamhet har utokats. Langa fangelsestraff har utdomts for personer som atalats
for terrorism. En ny skarpt terroristlag har borjat galla. Tomas Nilsson redogér ingaende for
dessa politiska forandringar, som alla skett efter mordet pa Anna Lindh. Hade det funnits ett
politiskt klimat i Sverige for dessa radikalt utokande kontrollinslag om Anna Lindh fatt fortsatta
leva? ... KameraGvervakningen har okat drastiskt det senaste artiondet. Kritiken mot
“storebrorssamhillet” ir svagare. Med den nya lagen fran 1 juli i ar vantas den 6ka annu mer
eftersom det inte kréavs tillstand for att fa 6vervaka butiker, parkeringshus och tunnelbanan.”

Klas Bergenstrand dog hastigt i en hjértattack i januari 2007.

FRA — Forsvarets radioanstalt
Den 12 december 2011 skriver Jesper Bengtsson och Jonathan Lundquist fran Reportrar utan
granser, i SvD Opinion foljande:

Nér justitieminister Beatrice Ask nu 6ppnar for en blockodverskridande uppgorelse for att
forandra FRA-lagen och tillata Séapo och Rikskriminalpolisen att bestélla spaningar fran
Forsvarets radioanstalt sa ar det precis det vi gor. Forslaget ar fullstandigt unikt i sitt omfang.
For att na acceptans sammanfaller tillkannagivandet med ettarsdagen av den misslyckade
terrorbombningen i Stockholm.

Forslaget skulle innebéra att alla svenskars aktiviteter skulle bli 6vervakade vid varje given
tidpunkt. Sadan ar namligen tekniken: for att kunna urskilja vissa aktiviteter sa lyssnar FRA pa
allt. Alltid. Beteenden, rdrelsemdnster och samtal systematiseras och sorteras. Alla blir
kartlagda och kategoriserade. Vissa monster granskas narmare. Vilka ménster det ar far vi aldrig
veta — det ligger i verksamhetens natur.




| juli 2013, bara nagra veckor efter Snowdens avsléjanden skriver professor Lennart
Lundquist, som &r kénd for bécker om demokrati och yttrandefrihet, och doktorand Mi
Lennhag en artikel i SvD Opinion med rubriken “Sveket som drabbar oss alla”. De menar att
det ar viktigt att varna om meddelarfriheten, ratten att visselblasa oegentligheter som makten
pa olika nivaer gor sig skyldig till. De skriver:

”Bakom ménga avsldjade missforhallanden star kéllor nara verksamheten, ofta anstéllda. Utan
Ingvar Bratt, Hakan Isacson och Karin Térngvist hade Bofors, IB och Géteborgs Energi kanske
annu smugglat, spionerat och mutat. Tack vare kallor med civilkurage har mutmisstankar kring
Poseidon i Géteborg och Malmds snorojningsupphandling lett till korruptionsatal.”

Den 9 september 2013 gér DN en lista pa nio punkter éver den kritik som framforts mot FRA,
dar FRA brutit mot lagar och regler, fran den 23 oktober 2009 till och med den 19 juni 2013,
d.v.s. nastan tva veckor efter avsléjandena av NSAs verksamhet. De konstaterar att det ar
svart att exakt veta vad som hant eftersom delar av besluten &r sekretessbelagda.

Den 12 december 2013, nar varlden sett omfattningen och konsekvenserna av NSAs
overvakning, skriver Mark Klamberg, doktor i folkrétt, att den nya lagen ger FRA for stort
utrymme och menar att FRA samlar information alltfor brett, &ven vanliga privatpersoners
kommunikation.

Nar det gallde NSA sa fanns det en kontrollorganisation, men det fungerade inte enligt
Greenwald. Nar det galler FRA sa har Sverige en kontrollorganisation, Siun, Statens
inspektion for forsvarsunderrattelseverksamheten. Enligt deras hemsida &r det

”den myndighet som har till uppgift att kontrollera att den forsvarsunderréttelseverksamhet som
bedrivs av Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk och
Totalforsvarets forskningsinstitut sker i enlighet med det av riksdagen och regeringen faststallda
regelverket.

Siun ska aven pa enskilds begaran kontrollera om hans eller hennes meddelande har inhamtats i
samband med signalspaning samt sakerstalla att Forsvarets radioanstalt endast ska fa tillgang till
de signalbarare for vilka FOrsvarsunderréttelsedomstolen medgivit tillstand.”

Da far vi hoppas att Siun skoter sitt arbete, sa vi kan lita pa att var integritet och vara
frihetsrattigheter, var yttrandefrihet, var métes- och tryckfrinet med mera skyddas.

Leopard forlag

Det forlag som publicerat boken &r Leopard forlag, och den utmarkta och jag gissar ibland
utmanande Oversattningen ar foredémligt gjord av Camilla Jacobsson och Emeli André. Det
imponerar pa mig att boken, som ju publicerades forst i ar, pa sa kort tid redan dversatts och
publicerats. En eloge till forlag och Oversattare.

Naturligtvis rekommenderar jag boken mycket
varmt. Det leder till eftertanke. FRA kanske
tycker att mina texter om kontroversiella och
kritiska bocker &r en anledning att granska min
Facebook eller mail. Efter avsléjandena om
NSA &r det inget som forvanar mig langre.
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\ A Sitriakuinessraren Det ar manga kontroversiella bocker som av
i nagon mérklig anledning bara “tagit slut Opéi
forlag”. Trots att det finns efterfrigan. Sa
skaffa den sa snart som majligt!
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